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Wolfgang Bosbach

Der Rechtsstaat in Zeiten des Terro_rs -
Warum fiir die Sicherheitspolitik jeder Tag
der 12. September ist

Die Konjunktur der 6ffentlichen Meinung ist unstet und die Prob-
lemwahrnehmung der Menschen oft fliichtig. Was uns gestern noch
erschiitterte, ist heute meist schon verdringt. Aber wie sollten wir
auch sonst leben? Zugleich ist die Versuchung michtig, aus der Er-
folglosigkeir aller bisherigen Anschlagsversuche in Deutschland auf
das Geniigen der Abwehrmafnahmen und die Uberfliissigkeit weite-
rer Anstrengungen zu schliefen. Wer liebt schon Kassandra? Es ist
auch im Grunde nichts falsch daran, wenn die Menschen ihr Leben
nicht auf Dauer im Zeichen des Tetrors planen. Im Gegenteil: Die
Képfe und Herzen mit Angst zu erfiillen, um so Macht iiber das Tun
und Lassen der Menschen zu gewinnen, ist seit jeher das Ziel von
Terroristen und, wenn man so will, der strategische Kern des Terro-
rismus. Die Bewahrung unserer freiheitlichen Lebensart ist darum
das natiirliche Zentrum jeder Anti-Terrorstrategie. Die Menschen
diirfen in ihrem Alltag die vorhandene Bedrohung unseres Landes
durch den internationalen Terrorismus verdringen — verantwortliche
Sicherheitspolitik darf es nichr.

Verantwortliche Sicherheitspolitik nach dem 11. September 2001
bedeuter: Wir miissen bereits heute die Mafinahmen ergreifen, die
Vorbereitungen treffen und die Gesetze verabschieden, von denen wir
uns nach einem groflen Anschlag in Deutschland wiinschen wiirden,
sie rechtzeitig gemacht zu haben. Hitten wir in den neunziger Jahren
nicht die Voraussetzungen zur akustischen Wohnraumiiberwachung
geschaffen, wire der Fall der Terroristen im Sauerland im September
2007 von den Sicherheitsbehérden nicht in gleicher Art zu beherr-
schen gewesen, wie dies zum Gliick der Fall war. Unser Land und
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unser Leben sihen heute wahrscheinlich ganz anders aus. Der frii-
here amerikanische Justizminister Alberto Gonzalez hat bei seinem
Deutschlandbesuch im Oktober 2006 gesagt, fiir die Mitarbeiter sei-
ner Behorde sei jeder Tag der 12. September. Wenn man den Schre-
cken, die Verwirrung und die Emotionalisierung des Tags danach ab-
zieht, kénnte dies ein Motto sein fiir alle, die fiir die innere Sicherheit
Verantwortung tragen, denn auch unsere Sicherheitspolitik steht bis
heute im Schatten des 11. September 2001. Verantwortliche Sicher-
heitspolitik bedeutet aber auch, nie wieder einen Tag zu spdr einer
Gefahr zu begegnen.

In der offentlichen Diskussion herrscht mitunter eine Tendenz
vor, gegen den Terror zielende Priventionsmafinahmen als versuch-
ten Angriff auf die eigene Freiheit zu interpretieren und darzustellen.
Fordert der Innenminister die Befugnis fiir das BKA, bei Terrorver-
dichtigen den Inhalt von Computerfestplatten durchsuchen zu diir-
fen, ohne den Computer wie bisher vorher von der Polizei physisch
beschlagnahmen lassen zu miissen und damit die Titer frithzeitig zu
warnen, so denkt jeder Festplattenbesitzer und E-Mail-Schreiber
zunichst an sein eigenes kleines Geheimnis — auch wenn rechtlich
ausdriicklich ausgeschlossen ist, dass er jemals in den Anwendungs-
bereich dieses Fahndungsmittels geraten kénnte. Dass der »Bundes-
trojaner« ein hochst aufwindiges, in jedem einzelnen Fall neu zu ent-
wickelndes Verfahren ist, in héchstens einem Dutzend Fillen zur
Anwendung kommen diirfte und in keiner Weise zur Masseniiberwa-
chung gedacht ist, erlaubt werden soll oder auch nur geeignet ist,
steht in der verdffentlichten Meinung nicht gerade im Vordergrund.
Zum Teil wird gar im Stil klassischer Verschwérungstheorien unter-
stellt, Bedrohungslagen wiren nur vorgeschobene Griinde, um einen
geheimen Masterplan zur Beschriinkung der Freiheit als Selbstzweck
zu befordern. Haben solche Debatten irgendeinen Bezug zur Reali-
tic? Nein.

In einem Staat, der Sicherheit auf Kosten der Freiheit garantieren
wiirde, méchte keiner von uns leben. Er wire nicht mehr unser Staat.
Der ehemalige Vorsitzende der spanischen Sozialisten und spiitere
Ministerprisident Felipe Gonzalez hat Anfang der achtziger Jahre
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einmal gesagt, er ziehe es vor, ofter in der New Yorker U-Bahn iiber-
fallen zu werden, als in Ruhe und Sicherheit in Moskau zu leben — ein
Verglt:ich, der die prckii:c Sichcrhcitslage im New York wor »Zero
Tolerance« und die Friedhofsruhe im Moskau der spiten Ara Bre-
schnew im Blick hatte. Die Botschaft ist klar: Ohne Freiheit hat man
von aller Sicherheit nichts. Zu oft haben wir auch in Deutschland
unter Regimen gelebt, in denen die Sicherheit alles war und die Frei-
heit nichts. Oft stellte sich hinterher heraus, dass es auch mit der
angeblichen Sicherheit in solchen Systemen tatsichlich nicht so weit
her war, wie behauprtet: sei es, weil in Abwesenheit der (Presse-)Frei-
heit ein realistisches Bild der Sicherheitslage nicht gewonnen und
Unliebsames vertuscht werden kann, sei es, dass im Polizeistaat die
Sicherheit der Biirger primidr durch staatlich gedeckten Terror
bedroht ist. Wer Sicherheit ohne Riicksicht auf die Freiheitsrechte
herstellen will, mache sich auf den Weg in die Unfreiheit.

In allen Staaten der freien Welt tobt seit dem 11. September 2001
eine heftige Debatte um das rechte Maf in der Reaktion des Rechts-
staates auf die Herausforderung durch den internationalen Terroris-
mus, um die richtige Balance von Sicherheit und Freiheit. Wo endet
die notwendige Vorsicht und wo beginnt die Hysterie? Aber auch: Wo
endet ein freier Lebensstil und wo beginnt die Fahrlissigkeit im Um-
gang mit der Bedrohung? Und wo beginnt die Hysterie in der Wahr-
nehmung staatlicher Abwehrmafinahmen? Was darf der Rechtsstaat
und was nicht — und was darf er nicht lassen, um seiner eigenen und
der Existenz seiner Biirger willen? Berechtigte Fragen, denen sich jede
verantwortungsvolle Sicherheitspolitik stellen muss.

Sicherheit und Freiheit sind keine Gegensiitze, sondern bedingen
sich gegenseitig.! Wer Freiheit und Sicherheit gegeneinander ausspie-
len will, wird am Ende beides verlieren. Sicherheit ist Vorausserzung
der Freiheit. Unsicherheic und Angst dagegen sind die Feinde der
Freiheit. Es gibt keine Freiheit ohne Sicherheit: Nur wer ohne Angst
um sich, seine Familie, seine Mitmenschen, sein Eigentum und Le-
bensumfeld leben kann, kann Freiheit realisieren. Ein Leben in Angst

1 Vgl. Josef Isensee, »Der Verfassungsstaar als Friedensgarants, in: Die Politische Mei-
nung H. 414 (2004) 5. 67.
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ist kein Leben in Freiheit. Ein Freiheitsverstindnis, das sich iiber die
Sicherheitsbediirfnisse der Menschen hinwegsetzt, liuft Gefahr, sich
am Ende selbst zu beseitigen. Denn es wird entweder Opfer der Be-
dmhung, oder von den Menschen verabschiedet, die nicht ohne die
Garantie ihrer elementaren Sicherheitsbediirfnisse leben wollen.
Sicherheit ist kein nachrangiger Aspekt, denn sie sichert in der freien
Gesellschaft gerade die Freiheit. In den Worten des Bundesverfas-
sungsgerichts: »Die Sicherheit des Staates als verfasster Friedens- und
Ordnungsmacht und die von ihm zu gewihrleistende Sicherheit sei-
ner Bevolkerung sind Verfassungswerte, die mit anderen im gleichen
Rang stehen und unverzichtbar sind, weil die Institution Staat von
ihnen die eigentliche und letzte Rechtfertigung herleitet.«

Wer Freiheit und Sicherheit nur als Gegensarz denken kann, ist
den iiberholten Fronten des 19. Jahrhunderts verhaftet. Es triife den
Falschen, wenn wir ausgerechnet dem Staat des Grundgesetzes in der
gleichen Abwehrhaltung begegnen wollten wie dem Obrigkeits- oder
Polizeistaat vergangener Zeiten. Seit lingerem ist erkannt, dass Frei-
heit und Rechtssraar in unserer Zeit nicht in erster Linie vom Staat,
sondern von ganz anderen Michten bedroht sind.' Neben die einst-
mals ausschlieflich staatsgerichtete Freiheitssicherung ist lingst der
Aspekt des Schutzes vor privater Freiheitsbedrohung und der Frei-
heitssicherung gegeniiber gesellschaftlicher Macht getreten. Und es
sind gerade die Schwachen, die auf den Schutz des Staates angewiesen
sind — die Starken einer Gesellschaft konnten sich notfalls noch im-
mer Sicherheit privat organisieren und hinter hohen Mauern und
dicker Panzerung garantieren. Der auf der Grundlage der freiheitli-
chen Verfassung konstituierte demokratische Staat tritt seinen Biir-
gern darum nicht primir als Bedrohung, sondern als Garant ihrer
Freiheit und Sicherheit entgegen. Grundrechtsdogmatisch schligt
sich dies in der Erkenntnis nieder, dass Grundrechrte nicht nur staats-
gerichtete Abwehrrechte sind, sondern dass thnen staatliche Schutz-

1 Vgl. Hans-Detlef Horn, »Sicherheit und Freiheit durch vorbeugende Verbrechensbe-
kimpfung — Der Rechtsstaat auf der Suche nach dem rechten Mafls, in: ders. (Hg.),
Recht im Pluralismus. Festschrift fiir Walter Schmirt Glaeser zum 70. Geburtstag, Berlin
2003, S. 435fF. m. weir. Nachw.
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pflichten korrespondieren. In der Gesamtschau wird daraus gerade-
zu ein »Grundrecht auf Sicherheit« abgeleitet.! Die modernen Grund-
rechtsverbiirgungen der Europiischen Menschenrechtskonvention
und der Grundrechtscharta der Europiischen Union schiitzen heute
das »Rechr auf Freiheir und Sicherheit« (Art. 5 Abs. 1 EMRK, Art. 6
GR-Charta).

Zu selten bewegt sich unsere 6ffentliche Debatte auf der Hohe die-
ser Erkenntnis. Mitunter werden argumentative und publizistische
Schlachten geschlagen, als gelte es, den alten Obrigkeitsstaat, den
Faschismus und die kommunistische Diktatur zugleich nachtriglich
und vorsorglich zu besiegen. In wiederkehrenden Wellen der Hysteri-
sierung werden in diesem Land vergleichsweise begrenzte zusitzliche
Ermitdungswerkzeuge fiir die Sicherheitsbehérden in einer Weise
diskutiert, als stiinde die Beseitigung von Demokratie und Rechts-
staat zur Debatte. Und iiberraschenderweise hilft selbst die wieder-
holte Erfahrung, dass wiiste Befiirchtungen gerade nicht eingetreten
sind, nicht dagegen, dass in der nichsten Diskussionsrunde wieder
falscher Alarm geschlagen wird: Ist unser Land etwa mit den soge-
nannten »Notstandsgesetzen« in die Dikrtatur abgeglitten, wie damals
von manchen an die Wand gemalt wurde? Die Verfassungsbestim-
mungen fiir den Notstandsfall sind seit nunmehr fast vier Jahrzehn-
ten Bestandteil unseres Grundgesetzes — und wir haben eine der frei-
heitlichsten Epochen der deutschen Geschichte erlebt. Trotzdem
g]aubt fast eine ganze Alterskohorte selbst riickblickend noch, damals
habe die Demokratie verteidigt werden miissen. Wer warnt heute die
Jungen, dass nicht jede Verdﬁchtigung schon stimmt, nur weil sie
gegen den Staat erthoben wird? Was zwingt uns eigentlich, Freiheits-
und Sicherheitsfragen in diesem Land immer wieder in Zerrbildern
der Realitit zu diskutieren?

Die letzte grofle innenpolitische Meinungsschlacht tobte wihrend
der neunziger Jahre um den sogenannten »Groffen Lauschangriff« —
man lasse sich allein den Alarmismus dieser Wortprigung fiir die akus-
tische Wohnraumiiberwachung von Personen, die besonders schwerer

1 VgL Josef Isensee, Das Grundrecht auf Sicherbeit, Berlin 1983,
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Straftaten ve:dfichtig sind, auf der Zunge zcrgchcn: Wer ist in dem
Sprachbild vom »Lauschangriff« das Opfer, wer der Angreifer? Opfer
ist semantisch nicht ecwa das Opfer der Straftat, sondern der Tatver-
dichtige, Angreifer nicht der Titer, sondern die Strafverfolgungsbe-
hérden, die ihn iiberfiihren oder seine Tat verhindern wollen. Ein
Jahrzehnt lang haben wir in verfilschenden Begriffen iiber ein Instru-
ment diskutiert, das dazu dient, dass Straftiter niche allein durch das
Wechseln der Riume den ansonsten zulissigen Strafverfolgungsmaf-
nahmen entgehen und ungestort neue Taten vorbereiten kénnen. Im
aufgeheizten Meinungsklima der neunziger Jahre hat das Gesetz, das
von der damaligen CDU/CSU-FDP-Koalition gemeinsam mit der
SPD eingebracht wurde', zum Riicktritt einer Bundesjustizministe-
rin gefiihrt, die dadurch den Rechtsstaat bedroht sah.

Mitderweile ist es vor dem Bundesverfassungsgericht gepriift und
— mit Einzelkorrekturen — bestitigt worden” und selbstverstindlicher
Teil unserer Sicherheitsarchitektur. Jihrlich fanden nach einer Unter-
suchung des Freiburger Max-Planck-Instituts fiir auslindisches und
internationales Strafrecht zwischen 1998 und 2001 in ganz Deutsch-
land, einem Land mit immerhin 82 Millionen Einwohnern, durch-
schnittlich 30 (in Worten: dreiflig!) Mafinahmen dieser Arrt statt,
200§ waren es noch sechs, 2006 nur noch zwei. Soviel zur Verschie-
bung der Balance von Freiheit und Sicherheit. Die Tatsachen haben
alle schrillen Warnungen vor einer Ausforschung der Biirger glact
widerlegt. Eigentlich ist das keine chrraschung. Aber welch mons-
troser Verdacht und welch abgriindiges Misstrauen gegeniiber den
Polizisten und Staatsanwilten dieses Rechtsstaates steckt eigentlich
dahinter, zu denken, derartige Mittel wiirden nicht zur Verbrechens-
bekﬁ.mpﬁlng, sondt‘.rn - gcgen E.HC gcsctﬂichen Vorgaben — ZUr mas-
senhaften Ausforschung der eigenen Biirger eingesetzt? Riickbli-
ckend miissten die fritheren Kritiker ehrlicherweise zugeben, dass alle
Unterstellungen iiber den Effeke dieses Instruments falsch und ohne
Kontakt zur Realitit waren. Aber davon ist nichts zu héren; stattdes-
sen such sich die Kritik neue Objekte.

1 BT-Drs. 13/8650 und 13/8651 v. 1. Oktober 1997.
2 BVerfGE 109, 279 v. 3. Mirz 2004 (1 BvR 2378/98, 1 BvR 1084/99).
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Eine der aktuellen Fronten der Auseinandersetzung betrifft die
von der Bundesjustizministerin fiir die Bundesregierung im Sommer
2007 vorgelegte umfassende Neuregelung der Bestimmungen zur
Telekommunikationsiiberwachung.! Dieses gerade aus rechtsstaatli-
cher Sicht héchst verdienstvolle Werk einer zusammenhingenden
und systematischen Neuregelung des Rechts der verdeckten strafpro-
zessualen Ermittlungsmafinahmen auf der Grundlage der neueren
Rechtsprechung des Bundesverfassungsgerichts und wissenschaftli-
cher Expertise ist zum Teil vehementer Kritik ausgesetzt. Kann es ver-
hilenismiflig sein, so wird gefragt, Millionen von Verbindungsdaten
von unverdichrigen Telekommunikationskunden ohne jeden Tatver-
dacht auf Vorrat zu speichern? Wird damic nicht jeder Biirger wie ein
Straftiter behandelt? Die Antwort ist nein.

Abgesehen davon, dass der deutsche Gesetzgeber damit eine beste-
hende europarechtliche Umsetzungspflicht aus der EU-Richdinie
zur Vorratsdatenspeicherung erfiillc?, ist die Regelung rechtsstaatlich
auch gerechrfertigt und von der Sache her notwendig. Denn zunichst
einmal geht es nur um Verbindungsdaten, nicht um Inhalte. Es werden
also nicht etwa Gespriche Unverdichtiger aufgezeichnet, sondern
blof die Tatsache einer Verbindung festgehalten. Ein Gutteil der Auf-
regung iiber die Vorratsdatenspeicherung wire verflogen, wenn sich
nur die Tatsache allgemein herumsprechen wiirde, dass gerade nicht
Gespriiche, E-Mail-Verkehr oder der Inhalt einer Internetrecherche
gespeichert werden, sondern allein die duffere Tatsache der Verbindung
zwischen zwei Punkten gespeichert wird. Das Bundesverfassungsge-
richt hat diese Daten darum im Ergebnis auch nicht dem Schutzbe-
reich des Fernmeldegeheimnisses nach Art. 10 GG zugeordnet.?

Mit der Rechispflicht fiir Telekommunikationsdiensteanbieter,
alle bei ihnen anfallenden Verbindungsdaten ein halbes Jahr lang auf
Vorrat aufzuheben, reagiert das Gesetz auf zwei neue Entwicklungen:
zum einen auf die Tatsache, dass Verbindungsdaten auf dem privati-
sierten Kommunikationsmarke nicht mehr wie in fritheren Zeiten bei

1 BT-Drs. 16/5846 v. 27. Juli 2007.
2 Richtlinie 2006/24/EG v. 15. Miirz 2006.
3 BVerfGE v. 2. Mirz 2006 (2 BvR 2099/94) und v. 22.August 2006 (2 BvR 1345/03).
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der Behérde Post anfallen, wo sie gespeichert und von den Ermitt-
lungsbehérden bequem abgerufen werden kénnen; zum anderen auf
die Tatsache, dass es fiir Telekommunikationsdiensteanbieter in Zei-
ten von Flatrates keine technische Notwendigkeit mehr gibt, solche
Daten wie friiher zur Abrechnung iiberhaupt zu speichern. Mit der
Neuregelung wird sichergestellt, dass trotz der — von verdeckt kom-
munizierenden Kriminellen natiirlich gerade deswegen bevorzugten —
Flatrates die Sicherheitsbehdrden mit einem Auskunftsanspruch
nicht plétzlich ins Leere laufen. Wenn man nach wenigen Tagen be-
reits nicht mehr feststellen kénnte, mit wem der Titer eines An-
schlags kurz zuvor in Kontakt stand, wiren kostbare Ansatzpunkte
zur Verhinderung kiinftiger Anschlige verloren. An der bestehenden
Balance von Sicherheit und Freiheit wird hier also nichts verindert.
Der Rechtsstaat weitet seine Ermittlungsméglichkeiten genau ge-
nommen nicht aus, sondern er versucht, seine Ermittlungsinstru-
mente angesichts neuer Techniken nicht efnzubiiffen und im Kampf
mit dem Verbrechen auf Augenhdhe zu bleiben.

Das Gleiche gilt bei genauerem Hinsehen auch fiir die in den letz-
ten Monaten so heftig umstrittene sogenannte »Online-Durchsu-
chunge. Auch hier geht es darum, dass vitale Ermittlungsméglich-
keiten durch neue technische Entwicklungen zu einem stumpfen
Schwert des Rechtsstaats zu werden drohen. In diesem Fall sind es
moderne Kryptierungsverfahren, die auf legalem Weg jeden E-Mail-
Verkehr und Internettelefonie (Voice over IP) selbst fiir hochmodern
ausgeriistete Strafverfolgungsbehérden unsichtbar machen. Wenn
man bedenkt, dass das Internet heute die zentrale Kommunikations-
plattform des internationalen Terrorismus ist, muss es schon nach-
denklich stimmen, wenn selbst bekannte »Gefihrder« sich durch An-
wendung einer legalen Verschliisselungssoftware wie Skype der bisher
méglichen Uberwachung jederzeit enwziehen kénnen und unsere
Sicherheitsbehérden damit »blind und taub« werden. Die einzige
Maglichkeit, den Inhalt von Internetkommunikation, die der Ver-
brechensvorbereitung oder -durchfiihrung dient, noch zur Kenntnis
nehmen zu kénnen, wird nach Ansicht von Experten kiinftig die
»Online-Durchsuchungq sein. Sonst kippt die Balance von Sicherheit
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und Freiheit zu Ungunsten unserer Sicherheit #nd Freiheit, und es
schligt die Stunde der Feinde der Freiheit.

Die Vorschlige des Bundesinnenministers zur verdeckten »Online-
Durchsuchung« bei Terrorverdichtigen sollen hier Abhilfe schaffen.
Wihrend in der Vergangenheit nach verbreiteter Ansicht die Durchsu-
chung von Computerfestplatten auch ohne Beschlagnahme des Com-
puters aufgrund der gegebenen Ermichtigungsgrundlagen (§$ 94ft.,
102, 110 StPO) als zulissig angesehen wurde', wird seit der insoweit
geinderten Rechtsprechung des BGH eine besondere Ermichtigungs-
grundlage fiir die heimliche »Online-Durchsuchungs fiir erforderlich
gehalten.? Der Bundesinnenminister hat deshalb die in der Verantwor-
tung der fritheren Bundesregierung ohne eine besondere Rechtsgrund-
lage angeordneten Mafinahmen gestoppt und eine rechtsstaatlich ein-
wandfreie Rechtsgrundlage fiir das von allen Sicherheitsbehsrden fiir
unverzichtbar gehaltene Instrument der verdeckten Durchsuchung
von Computerfestplatten vorgeschlagen.

Das neue Instrument der »Online-Durchsuchung« wird dabei im
Rahmen einer Ergiinzung des BKA-Gesetzes diskutiert, die ndtig wur-
de, weil der Bund in der Féderalismusreform 2006 (mit der neuen Nr.
9a des Artikels 73 Abs. 1 GG) eine neue ausschlieflliche Bundeskompe-
tenz zur Abwehr von Gefahren des internationalen Terrorismus durch
das Bundeskriminalamt bekommen hat. Hierzu — und nur hierzu —
soll in das BKA-Gesetz ein neuer Paragraf 4a eingefiigt werden, der
dem BKA diese Aufgabe iibertrigt und thm Aierzu die iiblichen Poli-
zeibefugnisse einrdumec. Nur »zur Erfiillung seiner Aufgaben nach § 4a
Abs. 1 S.1¢« werden diese Befugnisse dem BKA iibertragen. Und nur
»soweit die Abwehr ciner dringenden Gefahr oder die Verhiitung
von Straftaten gemifl § 4a Abs. 1S. 2 auf andere Weise aussichtslos ist
oder wesentlich erschwert wires, soll im geplanten Paragrafen 20k der
»heimliche Zugriff auf informationstechnische Systemex gestattet wer-
den.

Der sogenannte »Bundestrojaner« wird also nicht fiir alle Behor-

1 Ermirtlungsrichter beim BGH, Beschluss vom 21. Februar 2006 (3 BGs 31/06).
2 Ermirtdungsrichter beim BGH, Beschluss vom 25. November 2006 (1 BGs 184/06);
Beschluss des 3. Strafsenats des BGH vom 31 Januar 2007 (StB 18/06).
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den, fiir alle Straftaten oder gar zur Uberwachung aller Biirger er-
laubt, sondern nur dem BKA, nur in Fillen des internationalen Terro-
rismus, nur zur Abwehr dringender Gefahren und nur gégen Leute,
die in den internationalen Terrorismus verstricke sind. In den Reakti-
onen Einzelner und in der 6ffentlichen Diskussion kénnte man dage-
gen den Eindruck gewinnen, die Polizei sollte kiinftig nach Gusto
Computer heimlich durchsuchen und E-Mails unbescholtener Biir-
ger mitlesen diirfen. Abgesehen davon, dass einerseits schon heute
tausendfach Computer von ganz und gar nicht rechtsstaatlichen Pri-
vaten und auslindischen Stellen durchforscht werden und anderer-
seits E-Mail-Kommunikation und Internettelefonie schon heute wie
Festnetz- und Mobil-Telefonate abgehért werden diirfen, steht vor
allem die Zahl derjenigen, gegen die die Mafinahme iiberhaupt ange-
ordnet werden darf, weil sie einer Verstrickung in den internationalen
Terrorismus verdichtig sind, in einem geradezu homaopathischen
Verhilenis zu der Zahl der um ihre Privatheit besorgten Biirger. Was
aber bringt Tausende friedlicher Biirger dazu, fiir die Chancen von
Terroristen zu streiten, vom Staat unerkannt Anschlige vorbereiten
zu kénnen?

Zu beriicksichtigen ist auch, dass es bei den aktuellen Vorschlagen
des Bundesinnenministers um die Abwehr konkret drohender Terror-
anschlige durch das BKA geht und nicht um Lagebilder des Verfas-
sungsschutzes wie bei dem gleichzeitig in Karlsruhe auf dem Priif-
stand stehenden Landesgesetz aus Nordrhein-Westfalen. Eine hohe
Gefahrenschwelle, ein eng begrenzter Katalog von Anlasstaten, die
richterliche Anordnung und ﬂberprﬁfung sowie Benachrichtigungs-
und Léschungspflichten zugunsten des Betroffenen sollen das Instru-
ment auf dem Stand der neueren Rechtsprechung des Bundesverfas-
sungsgerichts rechtsstaatlich eingrenzen. Genau dies fordert nun auch
das sogenannte Online-Urteil zum Verfassungsschutzgesetz NRW',
auch wenn diese Anforderungen neuerdings auf ein besonderes
Grundrecht auf »Gewihrleistung der Vertraulichkeit und Integritit
informationstechnischer Systeme« als neu entdeckte Dimension des

1 BVerfGE v. 27. Februar 2008 (1 BvR 370/07; 1 BvR 595/07).
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allgemeinen Personlichkeitsreches (Art. 2 Abs. 1. V.m. Art. 1 Abs. ¢
GG) gestiitzt werden.
Nach Auskunft von Sicherheitsfachleuten ist auflerdem der Ein-

satz des »Bundestrojaners« technisch so aufwiindig, dass die jihrli-
chen Fallzahlen héchstwahrscheinlich an zehn Fingern abzuzihlen
sein werden. Fiir den massenhaften Einsatz und die Ausspihung pri-
vater PCs ist der in jedem Fall neu zu entwickelnde »Bundestrojaner«
jedenfalls nicht nur nichr bestimme, sondern auch technisch ungeeig-
net.

An dieser Stelle nun ist oft ein anderes Argument zu hren: Warum
denn, so wird gefragt, gesetzliche Regelungen schaffen, die ohnehin
nur in einer Handvoll Fillen relevant werden? Lohnt der politische
Aufwand fiir eine Mafnahme, die vielleicht nur zweimal im Jahr
gebraucht wird? Ja, er lohnt. Ginge es darum, Musikdiebe zu iiber-
fiihren, die Antwort wire nein. Aber hier geht es um eine andere
Dimension der Gefahr: Wenn ein Atomkraftwerk oder eine Chemie-
fabrik, eine Ostseefihre oder ein Flughafenterminal, eine deutsche
Innenstadt oder ein voll besetztes Fuflballstadion Ziel eines Terroran-
schlags wird, kann ein einziger Fall den Unterschied machen zwi-
schen Gliick und Ungliick einer Nation und vieler — wie man so sagt:
»unschuldiger« — Menschen. Das lohnt eine schwierige politische
Diskussion, auch im Vergleich zu dem, woriiber sonst gestritten wird.
Ist es doch das Charakeeristische von asymmetrischen Bedrohungen,
dass der Angcgriffene verloren hat, wenn auch nur ein einziger An-
griff sein Ziel erreichen wiirde, mégen zuvor noch so viele Gefihr-
dungen gliicklich abgewendet worden sein.

Die Diskussion lohnt vor allem auch aus rechtsstaatlicher Sicht.
Wie bei dem anderen groflen Thema unserer innen- und sicherheits-
politischen Debarte, der Regelung des sogenannten »Air-Policing«
und damit des Einsatzes der Bundeswehr im Innern iiber die bislang
bereits im Grundgesetz vorgesehenen Fille hinaus, treffen hier zwei
grundsitzlich verschiedene Auffassungen iiber rechtsstaatliche Ver-
fa.ssungspo]itik aufeinander: Ist es rechrsstaatlicher, den Rechtsstaat
auf die neuen Herausforderungen einzustellen und den Forderungen
des Tages in den Bahnen des Rechusstaats gerecht zu werden? Oder ist
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es rechtsstaadlicher, die Gesetze duflerlich unverindert zu lassen und
stattdessen auf den Konsens aller Beteiligten zu vertrauen, im Notfall
als der »Stunde der Exekutive« — gewissermaflen nach der (sprich-
wortlichen, nicht etwa verfassungsrechtlichen!) Maxime »Not kennt
kein Gebot« — auch jenseits der Grenzen des Rechts zu handeln?

So wie bei der »Oniinc-Durchsuchung« dicjcnigcn. die dieses In-
strument obne gesetzliche Grundlage aufgrund einer Dienstanwei-
sung des fritheren Innenministers praktiziert haben, heute Entwiirfe
fiir die vom BGH geforderte geserzliche Regelung als Infragestellung
des Rechtsstaats kritisieren, so werden dicjenigen, die cine verfas-
sungsrechtlich einwandfreie Grundlage fiir den Einsatz der Bundes-
wehr bei der Terrorbekimpfung schaffen wollen', von denen, die im
Notstandsfall den Verfassungsstaat Verfassungsstaat sein lassen und -
wie 1962 Helmut Schmidt — auch jenseits der verfassungsrechtlichen
Kompetenzen handeln wollen, der Gefihrdung des Verfassungsstaa-
tes geziehen. Die duflerste Zuspitzung erfuhr diese paradoxe Diskus-
sionslage in der Einlassung des fiir das Verfahren zum Luftsicherheits-
gesetz zustindigen Bundesverfassungsrichters Homig, der im Januar
2007 auf einer Tagung verriet, »er habe darauf gehofft, dass es im
Letzten ein verantwortlicher Amtstriiger auf sich nehmen wiirde, das
Notwendige zu vollzichen und als Person die Last eines Rechtsversto-
Res auf sich zu laden«.?

Wie kann man es fiir rechtsstaatlicher halten, den Bruch des Rechts
durch Amutstriiger einzuplanen, als die Rechtsordnung und die Amrs-
tréiger in den Grenzen der Verfassung auch fiir Extremsituationen
handlungsfihig zu machen? Und welche Verinderung unserer Verfas-
sungskultur bedeutet es eigentlich, wenn ausgerechnet der Hiiter der
Verfassung durchblicken lisst, er erhoffe in bestimmten Situationen
von den an Recht und Verfassung gebundenen Amtstriigern den
Bruch des Rechts? Welchen Typ Soldat und Polizist bilden wir uns
heran, wenn wir ihm signalisieren, es werde von ihm insgeheim er-

1 Gesetzentwurf der CDU/CSU-Fraktion (ﬁ\ndemng Art. 35, 87a GG) vom 9. Mirz
2004 (BT-Drs. 15/2649).

2 Zit. bei Daniel Hildebrand, »Unantastbar? Eine Anfrage«, in: Frankfurter Allgemeine
Zeitung vom 5. Januar 2007, 5. 34.
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wartet, in bestimmten Situationen auch jenseits des Gesetzes unter
Bruch seiner Dienstpflichten und seine Verpflichtung auf Recht und
Gesetz im Diensteid zu handeln und gegebenenfalls sogar Menschen
zu toten oder auf die gesetzwidrige Totung von Menschen hinauslau-
fende, also offensichtlich rechtswidrige Befehle zu befolgen? Wer ga-
rantiert uns, dass diese neue, geheime Facette des Dienstethos unserer
Sicherheitsorgane nur in Situationen zum Einsatz kiime, an die auch
wir gedacht haben, als wir es uns bewusst ersparten, diese Fille im
Geserz zu regeln? Fiir die Soldaten und Polizisten des demokratischen
Rechtsstaats Bundesrepublik Deutschland war die bewusste Missach-
tung des Rechts bislang undenkbar. Zu Recht wehren sie sich gegen
ein solches Ansinnen. Verantwortliche Sicherheitspolitik darf funda-
mentale Wertentscheidungen nicht auf die private Gewissensent-
scheidung des individuellen Amtstrigers abschieben.

Dem wehrhaften Rechtsstaat, der im Kampf gegen den Terroris-
mus alle rechtsstaatlichen Mirrel akrtiviert, wird in der Diskussion
heute oft der Vorwurf entgegengehalten, er begebe sich auf den Weg
in den Priventionsstaat. Nun ist eine prignante Formulierung allein
noch kein richtiger Gedanke. Gerade die Rede vom Priventionsstaat
lebt stark von der Suggestionskraft ihrer Begriffsbildung. Indem sie
einen Aspekt moderner Staatlichkeit substantiviert, erzeugt sie — wie
dhnliche Begriffsbildungen — auf rein semantische Weise im politi-
schen Diskurs den Eindruck, dies sei das dominierende Attribut des
Staates geworden, ohne hierfiir in der Sache den Beweis zu fiihren. Es
handelt sich also um einen politischen Kampfbegriff — wer vom Pri-
ventionsstaat spricht, tut dies in der Regel, um bestimmte rechtsstaat-
liche Priventionsanstrengungen zu delegitimieren.

Oftist diese Argumentation auch durch eine eigentiimliche Forma-
lisierung gekennzeichnet. So wurde etwa in der Diskussion um das
(von Rot-Griin eingebrachte und von der Union mitgetragene) Terro-
rismusbekimpfungsgesetz 2001 gefragt, ob die stirkere Vernetzung
unserer Sicherheitsbehérden einen mit dem NS-System vergleichba-
ren Sicherheitsverbund schaffe.! Welche Verwirrung des Denkens!

1 Vgl. Eberhard Denninger, »Freiheit durch Sicherheit? Anmerkungen zum Terroris-
musbekimpfungsgesetz«, in: Aus Politik und Zeitgeschichte 52 (2002), S. 22ff.
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Nicht die Effektivitic oder die Vernetzung waren doch das Diaboli-
sche am NS-Staar, sondern die /nhalte, die in den Formen des Staates
durchgesetzt wurden. Ob Unrecht in die Formen des Rechts gegossen
wird, ist doch das Entscheidende, nicht ob effektive Formen der
Durchsetzung zur Verfiigung stehen. Mittel wie die Rasterfahndung
oder die »Online-Durchsuchung« méchte man natiirlich nicht in
den Hinden einer Diktatur sehen. Wie naiv ist es aber zu glauben,
man kénnte Vorsorge gegen cine Diktatur schaffen, indem man dem
Rechtsstaat vorsorglich die Mittel zu seiner Verteidigung verwehrt?
Nicht in erster Linie durch die Form unterscheidet sich der Rechts-
staat von der Diktatur, sondern vor allem durch den Inhalt seiner
Gesetze. Sonst endet man in wertblindem Formalismus, der in der
Fixierung auf Formen und Strukturen die entscheidende Wertungs-
frage iibergeht, dass nimlich damals der Staatsapparat zur Durchset-
zung des Unrechts eingesetzt wurde und heute zur Selbstbehauptung
des Rechts.

Die angebliche Alternative von Rechtsstaat und Priventionsstaat
ist darum in Wirklichkeit keine. Die Begriffe liegen auf verschiede-
nen Ebenen und schlieRen sich nicht aus. Ein Staat, der die Sicherheit
seiner Biirger und Institutionen ernst nimmt und effektiv schiitzt,
kann dies durchaus als Rechtsstaat tun. Ein Staat, der dies nichs tut
oder dies nicht schafft, verspielt oder verliert seine fundamentale Legi-
timation und wird am Ende zum failed state. Wo ein Staat seiner Pri-
ventionsaufgabe nicht gerecht wird, ist bald von »Staatsversagen« die
Rede. Kein Staat kann es sich leisten, die fundamentalste Staatsauf-
gabe, die Sicherheit seiner Biirger zu schiitzen, nicht zu erfiillen.
Auch der Rechtsstaat ist ohne die grundlegende Kulturleistung der
Staatlichkeit nicht denkbar. Der freiheitliche Rechtsstaat muss da-
rum auch Priventionsstaat sein. Ein Staat, der vor der Priventions-
aufgabe versagte, nihme auch an seiner Rechtsstaatlichkeit Schaden.



